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1 Краткая характеристика современного состояния проблемы.

Информация – основа жизни и деятельности человека и общества. Чем дальше продвигается наука в изучении человека, тем сложнее становится его информационная модель. Знание информационных процессов несет большое благо, потому что возрастают возможности улучшения качества жизни человека, но эти возможности имеют оборотную сторону. В наше время войны идут постоянно. Эти войны называются информационными. Как в любой войне, имеются нападающие и обороняющиеся стороны. Оборона имеет два аспекта – защита от информационного воздействия и защиты собственной информации.

С самых первых шагов по запуску сайта, крайне необходимо задуматься о надежном уровне его безопасности. В первую очередь, подразумевается защита сайта от хакеров. Ни для кого не секрет, что на протяжении всего существования интернета в обиходе уверенно существовало тревожное слово "хакер". О них часто упоминают газеты и журналы, твердит телевидение, и даже снимаются документальные фильмы. хакерами обычно становятся хорошо образованные и технически-грамотные программисты, имеющие навыки системной манипуляции интернет - технологиями и использующие полученные познания в мошеннических целях. именно поэтому защита сайтов от атак столь актуальна на сегодняшний день.

2 Актуальность темы
Ещё несколько лет назад мы предполагали, что, если из банка вполне реально украсть большую сумму денег, то вот с компьютера стащить ничего нельзя – там же пароли и так далее. Однако в современных условиях многие начинают сомневаться в том, где же всё-таки надёжнее: в банке или в Интернете? Где лучше заниматься бизнесом: на просторах всемирной сети или в реальной жизни? Действительно, подобные вопросы сейчас актуальны, так как за несколько лет количество хакеров резко возросло. Всеми ими движут, как правило, две основные цели: жажда наживы и хулиганство. Но независимо от того, какие задачи ставит перед собой злоумышленники, Вы всё равно подвергаетесь опасности, рискуете потерять важных клиентов, деньги, репутацию. Вот почему защита сайта от хакеров должна стать для Вас первоочерёдной задачей, если хотите обезопасить себя от действий злоумышленников.

3 Формулирования цели

Данная работа создана для того что бы обозначить основные уязвимости интернет сайтов на примере МДВ РК

4 Определение задач по ее достижению
- сбор информации об основных уязвимостях интернет сайтов

- сбор материалов

- обзор литературы

- создание работы 

- отчет

5 Характеристика методов исследования

В ходе работы использовался метод “внедрения SQL-кода”

Внедрение SQL-кода (англ. SQL injection) — один из распространённых способов взлома сайтов и программ, работающих с базами данных, основанный на внедрении в запрос произвольного SQL-кода.

Внедрение SQL, в зависимости от типа используемой СУБД и условий внедрения, может дать возможность атакующему выполнить произвольный запрос к базе данных (например, прочитать содержимое любых таблиц, удалить, изменить или добавить данные), получить возможность чтения и/или записи локальных файлов и выполнения произвольных команд на атакуемом сервере.

Атака типа внедрения SQL может быть возможна из-за некорректной обработки входных данных, используемых в SQL-запросах.Разработчик прикладных программ, работающих с базами данных, должен знать о таких уязвимостях и принимать меры противодействия внедрению SQL.

6 Обзор проблемы

Сегодня учёные продолжают разрабатывать методику обеспечения безопасности ведения бизнеса на просторах Интернета. Традиционные средства сменила криптографическая защита сайта от хакеров, которая сегодня активно применяется в коммерческом секторе и секретных подразделениях. Правда, вся беда в том, что злоумышленники постоянно разрабатывают новые типы атак, а потому часто защита сайта от хакеров не может их распознать. В этом направлении ведётся упорная работа.

Конечно, если в Вашем распоряжении находится только лишь парочка аккаунтов на форуме, номер аськи и профиль на «Одноклассниках», то сильная защита сайта от хакеров здесь не требуется. Да, злоумышленник может украсть номер ICQ, провести DDoS-атаку и завладеть Вашим компьютером. Но это произойдёт лишь в том случае, если Вы будете пренебрегать элементарными правилами защиты. Так или иначе, сегодня мы рассмотрим все случаи, в которых защита сайта от хакеров является необходимой.

Первое, что должна включать в себя защита сайта от хакеров – это хорошая антивирусная программа. Не жалейте трафика для загрузки обновлений – скачаете меньше фильмов, зато от хакеров защититесь. Ведь злоумышленники постоянно разрабатывают новые виды DDoS-атак, которые способны распознать только новые версии антивирусов.

Также защита сайта от хакеров включает в себя пароль. Потрудитесь придумать что-нибудь пооригинальнее, чем «123» или «QWERTY». Желательно, чтобы пароль состоял из цифр и символов – такая защита сайта от хакеров является более надёжной. Переходим к более сложным и прогрессивным, однако, и к более затратным методам. Прежде всего, следует отметить, что надёжная защита сайта от хакеров – это хороший хостинг. Будьте внимательны в процессе выбора подобной услуги, поскольку каждому хостингу соответствует защита сайта от хакеров строго определённого уровня. Иногда лучше заплатить больше и получить надёжный и качественный хостинг, чем сэкономить, а впоследствии убедиться, что такая защита сайта от хакеров ничего не даёт.

Кстати, отличным способом взлома целой системы сайтов является взлом самого сервера. Если у Вас при этом имеется хороший хостинг, можете быть уверены в том, что защита сайта от хакеров сработает, и злоумышленникам не удастся реализовать свои намерения. Только не следует выбирать для серьёзного коммерческого проекта бесплатные хостинги – это очень рискованно. Существуют специальные программы-защитники для владельцев собственных Интернет-ресурсов. Такая защита сайта от хакеров тоже может быть достаточно эффективной. Дело в том, что некоторые программные средства способны отслеживать DDoS-атаки и другие действия злоумышленников круглосуточно. А, если учесть, что, как правило, сервер атакуется чаще всего ночью, то такая защита сайта от хакеров будет работать, пока Вы отдыхаете. Надёжность такого способа уже давно подтверждена, и сегодня всё больше и больше владельцев сайтов выбирают именно такие программы.

Защита сайта от хакеров должна осуществляться ещё на начальном этапе создания собственного ресурса. Чем меньше ошибок Вы допустите, тем сложнее хакеру будет подобрать «ключик». Дело в том, что часто хакеры получают доступ к системе, благодаря имеющимся «дырам» в ней. Такие изъяны Вы можете выявить при помощи разнообразных программ, которых в сети великое множество. Однако все скачиваемые архивы следует проверять антивирусом – «Троянов» в них очень и очень много. Такая защита сайта от хакеров тоже необходима и важна. В последнее время участились случаи похищения паролей при помощи скриптов. Именно поэтому помните, что качественная защита сайта от хакеров не допускает перехода на сомнительные сайты с открытой админ-панелью. Будьте бдительны, иначе безопасность Вашего сайта может оказаться под угрозой.

Ну и, конечно, защита сайта от хакеров – это своевременная профилактика и осуществление контроля над безопасностью системы. Если Вы заметили какие-то, даже самые незначительные перемены в работе системы, бейте тревогу и постарайтесь выявить атаку. Смените все пароли, перепроверьте компьютер посредство антивирусной программы. Лучше вообще менять пароли раз в месяц – это превосходная защита сайта от хакеров, которые не будут успевать отслеживать нужные комбинации. Как видите сайт – это практически домашнее животное, а которым уход требуется особый. Но если собаке или кошке необходим корм, то ресурсу нужна хорошая защита сайта от хакеров. Следить за безопасностью системы просто, однако важно делать это правильно и систематически, иначе Вашим трудом, деньгами и талантами воспользуется злоумышленник. Не бойтесь открывать новые возможности бизнеса на просторах сети Интернет, а качественная защита сайта от хакеров сделает всё остальное!

7 Внедрение SQL-кода

Внедрение SQL-кода (англ. SQL injection) — один из распространённых способов взлома сайтов и программ, работающих с базами данных, основанный на внедрении в запрос произвольного SQL-кода.

Внедрение SQL, в зависимости от типа используемой СУБД и условий внедрения, может дать возможность атакующему выполнить произвольный запрос к базе данных (например, прочитать содержимое любых таблиц, удалить, изменить или добавить данные), получить возможность чтения и/или записи локальных файлов и выполнения произвольных команд на атакуемом сервере.

Атака типа внедрения SQL может быть возможна из-за некорректной обработки входных данных, используемых в SQL-запросах.

Разработчик прикладных программ, работающих с базами данных, должен знать о таких уязвимостях и принимать меры противодействия внедрению SQL.

Принцип атаки внедрения SQL
Допустим, серверное ПО, получив входной параметр id, использует его для создания SQL-запроса. Рассмотрим следующий PHP-скрипт:

# Предыдущий код скрипта...

$id = $_REQUEST['id'];
$res = mysql_query("SELECT * FROM news WHERE id_news = $id");
# Следующий код скрипта...
Если на сервер передан параметр id, равный 5 (например так: http://example.org/script.php?id=5), то выполнится следующий SQL-запрос:

SELECT * FROM news WHERE id_news = 5
Но если злоумышленник передаст в качестве параметра id строку -1 OR 1=1 (например, так: http://example.org/script.php?id=-1+OR+1=1), то выполнится запрос:

SELECT * FROM news WHERE id_news = -1 OR 1=1
Таким образом, изменение входных параметров путём добавления в них конструкций языка SQL вызывает изменение в логике выполнения SQL-запроса (в данном примере вместо новости с заданным идентификатором будут выбраны все имеющиеся в базе новости, поскольку выражение 1=1 всегда истинно).

Внедрение в строковые параметры
Предположим, серверное ПО, получив запрос на поиск данных в новостях параметром search_text, использует его в следующем SQL-запросе (здесь параметры экранируются кавычками):

…

$search_text = $_REQUEST['search_text'];
$res = mysql_query("SELECT id_news, news_date, news_caption, news_text, news_id_author

                      FROM news WHERE news_caption LIKE('%$search_text%')");
Сделав запрос вида http://example.org/script.php?search_text=Test мы получим выполнение следующего SQL-запроса:

SELECT id_news, news_date, news_caption, news_text, news_id_author FROM news 

  WHERE news_caption LIKE('%Test%')
Но, внедрив в параметр search_text символ кавычки (который используется в запросе), мы можем кардинально изменить поведение SQL-запроса. Например, передав в качестве параметра search_text значение ')+and+(news_id_author='1, мы вызовем к выполнению запрос:

SELECT id_news, news_date, news_caption, news_text, news_id_author FROM news 

WHERE news_caption LIKE('%') AND (news_id_author='1%')
Использование UNION
Язык SQL позволяет объединять результаты нескольких запросов при помощи оператора UNION. Это предоставляет злоумышленнику возможность получить несанкционированный доступ к данным.

Рассмотрим скрипт отображения новости (идентификатор новости, которую необходимо отобразить, передается в параметре id):

$res = mysql_query("SELECT id_news, header, body, author FROM news WHERE id_news = " . $_REQUEST['id']);
Если злоумышленник передаст в качестве параметра id конструкцию -1 UNION SELECT 1,username, password,1 FROM admin, это вызовет выполнение SQL-запроса
SELECT id_news, header, body, author FROM news WHERE id_news = -1 UNION SELECT 1,username,password,1 FROM admin

Так как новости с идентификатором −1 заведомо не существует, из таблицы news не будет выбрано ни одной записи, однако в результат попадут записи, несанкционированно отобранные из таблицы admin в результате инъекции SQL.

Использование UNION + group_concat()
В некоторых случаях хакер может провести атаку, но не может видеть более одной колонки. В случае MySQL взломщик может воспользоваться функцией:

group_concat(col, symbol, col)
которая объединяет несколько колонок в одну. Например, для примера данного выше вызов функции будет таким:

-1 UNION SELECT group_concat(username, 0x3a, password) FROM admin

Экранирование хвоста запроса
Зачастую, SQL-запрос, подверженный данной уязвимости, имеет структуру, усложняющую или препятствующую использованию union. Например скрипт
$res = mysql_query("SELECT author FROM news WHERE id=" . $_REQUEST['id'] ." AND author LIKE ('a%')");
отображает имя автора новости по передаваемому идентификатору id только при условии, что имя начинается с буквы а, и внедрение кода с использованием оператора UNION затруднительно.

В таких случаях, злоумышленниками используется метод экранирования части запроса при помощи символов комментария(/* или -- в зависимости от типа СУБД).

В данном примере, злоумышленник может передать в скрипт параметр id со значением -1 UNION SELECT password FROM admin/*, выполнив таким образом запрос

SELECT author FROM news WHERE id=-1 UNION SELECT password FROM admin/* AND author LIKE ('a%')
в котором часть запроса ( AND author LIKE ('a%')) помечена как комментарий и не влияет на выполнение.

Расщепление SQL-запроса
Для разделения команд в языке SQL используется символ ; (точка с запятой), внедряя этот символ в запрос, злоумышленник получает возможность выполнить несколько команд в одном запросе, однако не все диалекты SQL поддерживают такую возможность.

Например, если в параметры скрипта

$id = $_REQUEST['id'];
$res = mysql_query("SELECT * FROM news WHERE id_news = $id");
злоумышленником передается конструкция, содержащая точку с запятой, например 12;INSERT INTO admin (username, password) VALUES ('HaCkEr', 'foo'); то в одном запросе будут выполнены 2 команды

SELECT * FROM news WHERE id_news = 12;

INSERT INTO admin (username, password) VALUES ('HaCkEr', 'foo');

и в таблицу admin будет несанкционированно добавлена запись HaCkEr.

8 Вывод
В ходе проделанной работы были обозначенные основные проблемы защиты интернет сайтов от взлома на примере  внедрения SQL-кода. Поэтому при создании сайта следует учитывать и решать обозначенные проблемы защиты сайтов.
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